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Trés leis que foram aprovadas nos ultimos dez anos e

que foram fundamentais para a consolidacao desse
ramo do direito no pais:

-- Lei Carolina Dieckmann (Lei Fed. N° 12.737/2012)
-- Marco Civil da Internet (Lei Fed. N° 12.965/2014)

-- Lei Geral de Protecao de Dados Pessoais (Lei Fed. N°
13.709/2018)
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* PRINCIPAIS PONTOS DO MARCO CIVIL DA INTERNET
* Principios:

Garantia da liberdade de expressao;

Protecao da privacidade e dos dados pessoais;
Neutralidade da rede;

Liberdade dos modelos de negécios.

* Direitos:

Controle sobre os dados pessoais;

Inviolabilidade e sigilo das comunicacdes;
Manutencao da qualidade contratada da conexao;
Exclusao definitiva de dados pessoais ap6s término de contratos;
Informacdes claras e completas nos contratos.

* Obrigacées:

Provedores de conexdo - Guardar, sob sigilo, os dados de conexdo dos usuarios (endereco de IP,
data e hora do inicio e termino da conexao) pelo prazo de um ano;

Provedores de aplicativos - Guardar, sob sigilo, os dados de navegacao dos usuarios pelo prazo de
seis meses; Retirar, a pedido das vitimas, imagens e videos contendo cenas de nudez ou sexo que
nao tém a autorizacao dos envolvidos.

* Seguranca:

Os provedores, mesmo que sediados no exterior, deverao respeitar a legislacdo brasileira, incluindo
os direitos a privacidade e ao sigilo dos dados.
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*Marco Civil e LGPD: Qual a diferenca entre as leis

O Marco Civil da Internet foi inovador no sentido de regulamentar,
juridicamente, as atividades online. Apresentou-se como uma introducao
importante no direito digital brasileiro, pois, até entao, as relacées online
eram reguladas apenas por legislacées ndo especificas.

Foi o Marco Civil que reconheceu as rela¢cées juridico-virtuais e discorreu
acerca dos crimes cibernéticos, por exemplo. No entanto, a lei deixou
uma importante lacuna: a forma com que os dados fornecidos pelos
usuarios poderiam ser utilizados pelas empresas.

Ja a LGPD foi inspirada na legislacao europeia GDPR (General Data
Protection Regulation), de 2018. Tratando-se de uma necessidade mundial
em face do contexto contemporaneo, a lei diz respeito aos dados de
maneira geral, ndao somente aqueles provenientes do mundo online.

A LGPD cria uma regulamentacao para o uso, protecao e transferéncia de
dados pessoais no Brasil, nos ambitos privado e publico, e estabelece de
modo claro quem sdo as figuras envolvidas e quais sao suas atribuicoes,
responsabilidades e penalidades no ambito civil - que podem chegar a
multa de 50 milhées de reais por incidente.
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*Marco Civil e LGPD: Qual a diferenca entre as leis
OU SEJA,

Qual a relacao entre o Marco Civil da Internet e a lei
geral de protecao de dados?

Enquanto o Marco Civil da Internet prevé a seguranca de

dados apenas em ambiente online, a LGPD cria diretrizes

mais especificas de aplicacdo e seguranca, detalhando os
tipos de dados existentes e assegurando toda a

movimentacao de dados (inclusive offline).

As duas sao leis complementares e uma nao revoga a
existéncia da outra.
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“Como se resguardar frente ao Marco Civil sem infringir
a LGPD?

Um dos preceitos mais relevantes da LGPD é o
do consentimento. Ou seja: o usuario deve estar ciente da
finalidade de uso de todos os dados que sao coletados e
consentir com isso, bem como o Operador (aquele que
determina a coleta para o tratamento especifico) deve
estar ciente de que so podera tratar os dados daquela
forma consentida pelo titular. Por isso, no caso da
utilizacao da rede WiFi acima descrita, € importante que o
termo de consentimento saliente a importancia dos dados
para finalidade do cumprimento da lei do Marco Civil.
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*Como se resguardar frente ao Marco Civil sem infringir a LGPD?

Empresa solicita Termo sobre Cliente autoriza Emp
dados de a utilizacdo (ou nao) |

Clientes dos dados a utilizacdo r
dos dados

resa e Cliente
egalmente
espeitados

O fato da empresa estar em conformidade com uma Lei
nao pode atrapalhar a outra. Ou seja, desde que sejam
respeitadas as formas e duracao do tratamento dos

dados previstos no Termo de Consentimento (

_GPD), os

dados podem continuar sendo armazenados para

cumprir as determinacoes do Marco Civil.
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* Lei Geral de Protecdo de Dados Pessoais (Lei Federal
n° 13.709/2018)

O que é LGPD? LGPD é a sigla para Lei Geral de Protecao
de Dados do Brasil, sancionada em agosto de 2018.
LGPD estabelece regras sobre coleta, armazenamento,
tratamento e compartilhamento de dados pessoais,
impondo mais protecao e penalidades para o nao
cumprimento.

A LGPD (Lei Geral de Protecao de Dados) é a lei brasileira
que regulamenta o tratamento de dados pessoais por
todos aqueles que, de alguma forma, captam
informacdes sensiveis sobre os individuos, seja no meio
digital ou nao.



DIREITO DIGITAL

* Lei Geral de Protecdo de Dados Pessoais (Lei
Federal n° 13.709/2018)

3 principios : finalidade , adequacao e necessidade

Sao os 5 tipos de tratamentos de dados segundo a lei:
Transmissao

Distribuicao

Comunicacao

Transferéncia

Difusao
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* Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018)

Fase no ciclo de

vida do tratamento

Coleta

Retencao

Processamento

Compartilhamento

Eliminacao

Operacdées do tratamento - art. 5,
X,

Coleta, producao, recepcao.
Arquivamento e armazenamento.
Classificacao, utilizacao, reproducao,

processamento, avaliacao ou controle da
informacao, extracao e modificacao.

Transmissao, distribuicao, comunicacao,
transferéncia e difusao.

Eliminacao (Término do tratamento de
dados)


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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* Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018)

Dados Pessoais - A partir da Lei n.° 13.709/2018 a protecao de dados passou a ser um compromisso
dos(as) cidadaos(as), da administracdao publica e das empresas que utilizam esses dados. O dado
pessoal € aquele que possibilita a identificacdao, direta ou indireta, da pessoa natural. Sao
exemplos de dados pessoais:

* - nome e sobrenome;

* - data e local de nascimento;

* - RG;

* - CPF;

* - retrato em fotografia;

* - endereco residencial;

* - endereco de e-mail;

* - namero de cartdo bancario;

* - renda;

* - histérico de pagamentos;

* - habitos de consumo;

* - dados de localizacdo, como por exemplo, a funcio de dados de localizacdo no celular;
* - endereco de IP (protocolo de internet);
* - testemunhos de conexdo (cookies);

* - namero de telefone.
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* Lei Geral de Protecado de Dados Pessoais (Lei n°® 13.709/2018)

* Dados Sensiveis

Dentre os dados pessoais, ha aqueles que exigem maior atencao no tratamento: aqueles
relacionados a criancas e adolescentes; e os “sensiveis”, que sao os que revelam
origem racial ou étnica, conviccdes religiosas ou filoso6ficas, opinides politicas, filiacao
sindical, questées genéticas, biométricas e sobre a saude ou a vida sexual de uma
pessoa. Quando o dado corresponder a menores de idade, é imprescindivel obter
o consentimento especifico e em destaque dado por pelo menos um dos pais ou
responsavel legal e se limitar a pedir apenas o conteudo estritamente necessario, sem
repasse a terceiros.

Poderdao ser coletados dados pessoais de menores sem o consentimento,
apenas, quando a coleta for necessaria para contatar os pais ou o(a) responsavel legal,
podendo ser utilizados uma unica vez e sem armazenamento, ou para sua protecao, e
em nenhum caso poderao ser repassados a terceiros sem o consentimento dado por
pelo menos um dos pais ou pelo(a) responsavel legal. Sobre os dados sensiveis, o
tratamento depende do consentimento explicito do(a) titular dos dados e para um fim
definido. E, sem esse consentimento do(a) titular, a LGPD define que somente sera
possivel, quando a informacao for indispensavel em situacdes relacionadas a uma
obrigacao legal; a politicas publicas; a estudos via 6rgao de pesquisa; ao exerc1c10
regular de direitos; a preservacao da vida e da integridade fisica de uma pessoa;
tutela de procedimentos feitos por profissionais das areas da saude ou sanitaria;
prevencao de fraudes contra o(a) titular.

Q- Q-
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* Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018)

*Dados Publicos

O tratamento de dados pessoais publicos deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram a sua disponibilizacao. A
LGPD define que uma organizacao pode, sem precisar pedir novo
consentimento, tratar dados tornados publicos pelo(a) titular em
momento anterior e de forma evidente. Porém, se a organizacao quiser
compartilhar esses dados com outras organizacdes, necessariamente ela
devera pedir outro consentimento para esse fim - resguardadas as
hipéteses de dispensa previstas na Lei.

E importante destacar que a LGPD também se relaciona com a Lei de
Acesso a Informacao, Lei n® 12.527/11, e com principios constitucionais,
a exemplo do inciso XXXIIl, do artigo 5°: “todos tém direito a receber dos
orgaos publicos informacdes de seu interesse particular, ou de interesse
coletivo ou geral, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado”.
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Lei Geral de Protecdao de Dados Pessoais (Lei n°
13.709/2018)

*

*Dados Anonimizados

A anonimizacao € uma técnica de processamento de dados que
remove ou modifica informacoes que possam identificar a
pessoa, garantindo sua desvinculacao. Nestes casos, a LGPD nao
se aplicara ao dado.

Ressalta-se que o dado somente € considerado anonimizado se
nao permitir que, por meios técnicos ou outros, seja
reconstruido o caminho para revelar quem é o(a) titular do
dado. Se a identificacao ocorrer, nao se tratara de dado
anonimizado, mas sim de dado pseudonimizado, e estara sujeito
a LGPD.
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